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Test architecture: 
Avant de commencer il faut tester la communication entre les différents périphériques 
du même réseau, on vas tout d’abord tester le réseau qui contient les trois machines a 
partir de la machine Debian 11 :  

Ensuite on test le réseau sur la machine contenant une image de windows server:  
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Ensuite on test avec le client windows 10 :  

 

Le réseau est donc complétement opérationnel, a noté que les deux réseaux sont sur 
deux machines physiques différentes sur Virtual box toute configuré en réseau interne. 
( A noter que pour ping la machine Windows Server il faut autoriser les pings venant de 
l’extérieur dans le pare-feu)  
 

Serveur DHCP Windows : 

Voici les étapes pour installer le service DHCP sur un serveur Windows : 

1. Ouvrir le gestionnaire de serveur : Vous pouvez le trouver dans le menu "Outils 
d'administration" ou en cliquant sur l'icône du gestionnaire de serveur dans la 
barre des tâches. 
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2. Sélectionner "Ajouter des rôles et fonctionnalités" : Dans le gestionnaire de 
serveur, cliquez sur "Ajouter des rôles et fonctionnalités" dans le volet de droite. 

3. Assistant "Ajouter des rôles et fonctionnalités" : Cliquez sur "Suivant" pour 
commencer l'assistant. 

4. Sélectionner le type d'installation : Choisissez "Installation basée sur un rôle 
ou une fonctionnalité" et cliquez sur "Suivant". 

5. Sélectionner le serveur : Choisissez le serveur sur lequel vous souhaitez 
installer le rôle DHCP et cliquez sur "Suivant". 

 

6. Sélectionner le rôle DHCP : Dans la liste des rôles, cochez la case "Serveur 
DHCP" et cliquez sur "Suivant". 

7. Confirmer l'installation des fonctionnalités supplémentaires : Si des 
fonctionnalités supplémentaires sont nécessaires pour DHCP, cliquez sur 
"Ajouter des fonctionnalités". 

8. Résumé de l'installation : Examinez les informations récapitulatives et cliquez 
sur "Installer" pour démarrer le processus d'installation. 

9. Installation en cours : Attendez que l'installation soit terminée. Vous pouvez 
suivre la progression de l'installation sur la page. 
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10. Installation réussie : Une fois l'installation terminée, cliquez sur "Fermer" pour 
quitter l'assistant. 

 
 

 

Maintenant il faut définir les étendues, on ne va pas inclure dans l’étendue les adresses 
de début pour les réserver a d’autre potentielle serveur, pour ne pas inclure l’adresse de 
réseau et pour ne pas inclure l’adresse du serveur DHCP ! Ne pas les inclure dans 
l’étendue vas nous éviter de devoir faire des exclusions et donc nous faire gagner du 
temps. Dans l’étendue on ne prend pas aussi les adresses fin pour les réserver a des 
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potentielles routeurs et pour ne pas inclure l’adresse de broadcast. 
 

 
 
Ensuite on définit la durée du bail :  
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C’est bon le serveur DHCP sur windows Server est fonctionnel , on vas le tester sur la 
machine Debian pour voir toutes les étapes :  

 
On voit ici que le serveur DHCP a rempli sa fonction et a attribuer une adresse IP et le 
masque de sous réseau a la machine Debian. On peut aussi regarder directement dans 
les enregistrement du serveur DHCP : 

 

Ici on voit bien que les deux machines dans le réseau du serveur DHCP on bien reçu une 
adresse IP et un masque de la part du serveur DHCP. 

 
Et dans regardant les trames sur WireShark on voit tout le processus DORA = Discover 
Offer Request Acknowledge :  

 

 

Serveur DHCP Linux : 
 

Installation de DHCP :  

D'abord, pour avoir un serveur DHCP, il faut installer le service ! 
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“apt install isc-dhcp-server” 
 
Sur Debian, il y a une petite spécificité, il faut indiquer dans /etc/default/isc-dhcp-
server sur quelles interfaces va écouter le service DHCP. 
 
« nano /etc/default/isc-dhcp-server » 
On décommente la troisième ligne et on indique l’interface. 

 

Ensuite on modifie le fichier de configuration pour déclarer le réseau et y mettre 
l’étendue, on peut aussi définir le bail. 

 

Dans la capture ci-dessous on définit dans la première ligne le réseau ou le serveur 
DHCP va attribuer les adresses IP et la plage d’adresse est défini dans range on met 
exactement la même étendue que dans le serveur DHCP sur Windows server qui a bien 
évidemment été désactiver. 

 

Et on définit une autre étendue pour le réseau distant . 

 

Routeur Linux et relais DHCP : 
Nous avons notre serveur DHCP qui peut attribuer des adresses IP sur son réseau mais 
nous voulons qu’il attribue des adresses IP sur un autre réseau , et pour faire cela il nous 
faut un relais DHCP et on vas utiliser le routeur. 
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Tout d’abord pour faire en sorte que notre linux Debian soit un routeur il faut sur virtual 
Box utilisés deux cartes réseaux physiques une en accès interne pour le réseau local , la 
deuxième carte en mode pont et directement branché a la machine physique contenant 
les deux machines virtuel debian et windows. C’est écrit LinuxClient mais c’est bien le 
routeur. 
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Le windows 10 qui sera le client est configuré sur Virtual box en mode accès par pont 
pour pouvoir communiquer avec le routeur et relais DHCP. 
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Relais DHCP : 

Il faut tout d’abord installer le service qui permet de faire relais DHCP,  
« Apt install isc-dhcp-relay » 

Pendant l’installation une interface graphique va apparaitre et il faut préciser l’adresse IP du 
serveur DHCP : 

Ensuite il faut retourner sur le serveur dhcp pour rajouter le routeur et son adresse de 
diffusion dans l’étendue :  
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Routeur : 

Pour configurer la machine debian en mode routeur il suffit de decommenter cette ligne 
dans le fichier de conf /etc/sysctl.conf :  
« nano /etc/sysctl.conf » 

 

Comme nous avons deux cartes réseaux il faut en configurer une pour chaque réseaux 

 

 

Test routeur, relais DHCP et DHCP sur Debian : 
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Tout d’abord on test le serveur DHCP sur un client Debian sur le même réseau :  

 

On voit ici que le serveur DHCP sur l’adresse 192.168.100.130 donne une adresse au 
client en 192.168.100.140 qui est la première adresse de l’étendue. Ensuite nous allons 
tester si le routeur et le relais DHCP fonctionne en testant avec un client qui n’est pas 
dans le même réseau que le serveur DHCP : 
 

 
 
On voit ici que le client reçoit une réponse du routeur (192.168.100.126) donc du relais 
DHCP qui lui donne comme adresse 192.168.100.10 qui est bien l’adresse défini dans la 
deuxième étendue du serveur DHCP. 
 

Tolérance de panne DHCP : 
Pour effectuer de la tolérance de panne il suffit de decommenter cette ligne dans le 
fichier de configuration du serveur DHCP maitre et rajouter les lignes si-dessous :  
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# Paramétrage du failover du DHCP Master 
failoverpeer "test" { 
primary            ; # Déclare ce serveur comme master. 
address 192.168.100.130    ; # Adresse du serveur master. 
port 520        ; # Port d'écoute du serveur master. 
peeraddress 192.168.100.131 ; # Adresse du serveur slave. 
peer port 520        ; # Port d'écoute du serveur slave. 
max-response-delay 60 ; # Temps de non réponse du slave. 
max-unacked-updates 10 ; 
mclt 3600        ; 
split 128        ; # Répartition des plages d'adresses. 
load balance max seconds 3; 

} 

 

 
 

La directive « SPLIT » est également présente dans la configuration du service DHCP en 
mode « failover » tout comme la directive MCLT. Elle permet de « splitter » c'est-à-dire 
de diviser la plage d’adresses IP disponible en deux parties, afin de répartir la charge sur 
les deux serveurs. 

Lorsque cette directive a la valeur « 128 », on part sur une répartition 50%/50%, c’est-à-
dire que chaque serveur gère 50% de la plage d’adresses disponible. 

MCLT = Cette directive qui signifie « Max Client Lead Time » et qui est présente lors de 
la configuration du service DHCP en mode « failover » correspond au temps maximum, 
pendant lequel le serveur peer peut renouveler des requêtes après avoir perdu contact 
avec son partenaire. 
 
# Paramétrage du failover du DHCP Slave 
failoverpeer "test" { 
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secondary          ; # Déclare ce serveur comme slave. 
address 192.168.100.131      ; # Adresse du serveur slave. 
port 520          ; # Port d'écoute du serveur slave. 
peeraddress 192.168.100.130 ; # Adresse du serveur master. 
peer port 520          ; # Port d'écoute du serveur master. 
max-response-delay 60      ; # Temps de non réponse en secondes. 
max-unacked-updates 10      ; # Nombre de mises à jour avant de déclarer le pair en 
échec 
load balance max seconds 3; # Durée max avant de décharger la requête vers le pair 
} 

 

 
 
A noter qu’il est important que les deux serveurs est exactement la même date, heure et 
seconde , pour configurer cela on peut faire la commande date ou utiliser le protocole 
NTP . 
 

 

Test tolérance de panne DHCP :  
Nous allons tester notre tolérance de panne et surtout regarder si les deux serveurs sont 
bien lié pour regarder ceci il suffit de consulter les derniers logs et pour faire cela on 
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peut utiliser la commande « systemctl status isc-dhcp-server » :  

 

On voit au début que la liaison a échoué et qu’ensuite cela a marcher leur mode de 
communication est passer de normal a interrompu et ensuite il est repassé de 
interrompu a normal, le load balancing marche et a la fin on nous précise que les deux 
serveurs fonctionne normalement les logs du serveur esclave sont similaires : 
 

 

Maintenant arrêtons le serveur DHCP principale ( « systemctl stop isc-dhcp-server » )  
et regardons ce qu’il se passe :  

 

On voit sur les logs du serveur esclave que les communications entre les serveurs est 
passé de normal a interrompu, le serveur esclave attribue donc maintenant les adresses 
IP aux machines sur le même réseau. 
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Serveur DNS Linux : 
Nous allons mettre en place un serveur DNS linux pour faire de la résolution de nom, on 
peut d’ailleurs faire de la résolution de nom dans le fichier hosts comme ceci :  

 

Comme on peut le voir la syntaxe est la même on donne une adresse IP qui correspond 
à un nom. 

A gauche le fichier est situé dans /etc/hosts et sur windows :  

Et c’est aussi le fichier hosts. 
 
Pour la prochaine etape nous n’avons pas besoin de faire cela nous allons utilisé le 
serveur DNS. 

 

Installation et configuration : 
Tout d’abord pour installer un serveur DNS sur Debian nous allons installer bind9 en 
faisant cette commande « apt install bind9 ». Une fois installé nous devons indiqué a la 
machine ou est le serveur DNS et pour faire ceci nous devons modifier le fichier 
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resolv.conf en mettant notre serveur dns et son adresse IP :  

 

Une fois ceci fait on peut commencer a configurer le serveur DNS , pour faire cela nous 
allons aller dans le fichier de configuration named.conf.default-zones situé dans 
« /etc/bind/named.conf.default-zones ». Dans ce fichier nous allons rajouter une zone 
de recherche direct et indirect :  
Zone recherche direct = un nom égale une adresse IP 
Zone de recherche indirect = une adresse IP égale un nom 

PS = ne pas oublier le point-virgule après 
l’accolade ! 
 
Nous allons maintenant créer les deux fichiers, pour simplifier la chose nous allons copier un fichier 
de configuration déjà existant : 
 

 
 

Et maintenant voici la configuration de la zone de recherche direct :  

 

La deuxième ligne en résumé, spécifie que le serveur principal (maître) pour la zone 
"tp.fr" est "IBsrvli12.tp.fr." et que l'adresse e-mail du responsable de la zone est 
"root.tp.fr.". C'est un enregistrement SOA qui établit l'autorité sur la zone. IBsrvli12 
correspond au nom de la machine ou est situé le serveur DNS. 
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Ensuite la troisième ligne en partant de la fin permet d’indiquer un enregistrement NS : 

NS : C'est le type d'enregistrement, qui signifie "Name Server". 

IBsrvli12.tp.fr. : C'est le nom du serveur de noms (Name Server) pour cette zone. Dans 
cet exemple, le serveur de noms pour la zone "tp.fr" est "IBsrvli12.tp.fr.". 

Les deux autres lignes permettent de faire un enregistrement A qui associe un nom de 
domaine a une adresse IPV4. 
 
Configurons maintenant la zone indirecte nous allons encore copié un fichier de 
configuration déjà établit pour configurer notre zone :  
 

 
 
Maintenant voici la configuration de la zone indirect : 
 

 
 
Ici on met uniquement l’enregistrement PTR (pointeur) qui vas permettre d’associer un 
nom de domaine a une adresse IP. 

 

Test DNS :  
Nous allons maintenant tester notre serveur DNS en utilisant nslookup :  
 
Ne pas oublier que pour le faire sur windows il faut mettre l’adresse IP du serveur DNS 
créer ici :  
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On voit sur ces captures que les deux recherche direct et inversé sont opérationnelles. 
 
On peut aussi le voir grâce à WireShark :  

 

 

Ici on voit les requêtes DNS et les réponses DNS. 
 

Tolérance de panne serveur DNS : 
Nous allons mettre en place un deuxième serveur DNS au cas ou le premier soit hors 
service. Pour faire cela il faut tout d’abord sur le premier serveur DNS (Serveur maitre) 
aller dans le fichier named.conf.default-zones situé dans 
« /etc/bind/named.conf.default-zones » comme vu précédemment et mettre ceci :  
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Ici on précise l’adresse du serveur esclave et on autorise le transfert d’enregistrement 
DNS et les logs du serveur maitre au serveur esclave. 
 
Ensuite sur le serveur esclave il suffit d’aller dans named.conf.default-zones et de 
mettre ses paramètres :  
 

 

On précise ici l’adresse IP du serveur maitre, on définit son type en slave et nous n’avons 
pas besoin de préciser de chemin de fichier il suffit juste de donner un nom au fichier 
qui contiendra les enregistrement DNS du serveur maitre, il créera automatiquement le 
fichier a cet emplacement : 

 

Test tolérance de panne DNS : 

Tout d’abord nous devons configurer le client comme ceci : 

 

Il a le serveur DNS principale et l’esclave en DNS auxiliaire. 
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Nous allons tester si le serveur esclave est fonctionnel, pour faire ceci on désactive le 
serveur maitre et on regarde si le serveur esclave prend bien le relais :  

 

Ici nous voyons que le serveur maitre est fonctionnel, ensuite on le désactive et on refait 
un nslookup, qui échoue au départ et ensuite marche avec l’adresse IP du serveur 
esclave. 
 
On peut regarder dans le fichier test.zoned créer dans var/cache/bind :  

 

C’est illisible mais on voit que le fichier a bien été créer et a bien récupérer les 
enregistrements DNS du serveur maitre. 
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