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Test architecture:

Avant de commencer il faut tester la communication entre les différents périphériques
du méme réseau, on vas tout d’abord tester le réseau qui contient les trois machines a
partir de la machine Debian 11 :

time 26042ms

ping

yte
64 bytes

Ensuite on test le réseau sur la machine contenant une image de windows server:

PS C:\Users\Administrateur> ping 192.168.100.160

Envoi d’une requéte 'Ping' 192.168.100.160 avec 32 octets de données :
Réponse de 192.168.100.160 : octets=32 temps<ims TTL=123
Réponse de 192.168.100.160 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.100.160 : octets=32 temps<lms TTL=128
Réponse de 192.168.100.160 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.100.160:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = @ms, Maximum = 1lms, Moyenne = Oms
PS C:\Users\Administrateur> ping 192.168.100.130

Envoi d’une requéte 'Ping' 192.168.100.13@ avec 32 octets de données :

Réponse de 192.168.100.13@0 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.100.130 : octets=32 temps<ilms TTL=64
Réponse de 192.168.100.130 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.100.13@ : octets=32 temps<ims TTL=64

Statistiques Ping pour 192.168.100.130:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = @ms, Maximum = 1ms, Moyenne = Oms




Ensuite on test avec le client windows 10 :
PS C:\WINDOWS\system32> ping 192.168.100.129

Envoi d’une requéte 'Ping' 192.168.100.129 avec 32 octets de données
de 192.168.1080.129 : octets=32 temps<lms TTL=128
de 192.168.100.129 : octets=32 temps<lms TTL=128
de 192.168.100.129 : octets=32 temps<ims TTL=128
de 192.168.100.129 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.100.129:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = @ms, Moyenne = @ms
PS C:\WINDOWS\system32> ping 192.168.100.130

Envoi d’une requéte 'Ping' 192.168.100.130 avec 32 octets de données

de 192.168.100.130 : octets=32 temps<ims TTL=64
de 192.168.100.130 : octets=32 temps<lims TTL=64
de 192.168.100.130 : octets=32 temps<ims TTL=64
de 192.168.100.130 : octets=32 temps<lms TTL=64

Statistiques Ping pour 192.168.100.130:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 6%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = @ms, Moyenne = @ms

Le réseau est donc complétement opérationnel, a noté que les deux réseaux sont sur
deux machines physiques différentes sur Virtual box toute configuré en réseau interne.
( A noter que pour ping la machine Windows Server il faut autoriser les pings venant de
U’extérieur dans le pare-feu)

Serveur DHCP Windows :

Voici les étapes pour installer le service DHCP sur un serveur Windows :

1. Ouvrir le gestionnaire de serveur : Vous pouvez le trouver dans le menu "Outils
d'administration” ou en cliquant sur l'icbne du gestionnaire de serveur dans la
barre des taches.



Sélectionner "Ajouter des réles et fonctionnalités" : Dans le gestionnaire de
serveur, cliquez sur "Ajouter des roles et fonctionnalités" dans le volet de droite.
Assistant "Ajouter des roles et fonctionnalités" : Cliquez sur "Suivant" pour
commencer l'assistant.

Sélectionner le type d'installation : Choisissez "Installation basée sur un role
ou une fonctionnalité" et cliquez sur "Suivant".

Sélectionner le serveur : Choisissez le serveur sur lequel vous souhaitez
installer le role DHCP et cliquez sur "Suivant”.

[ Assistant Ajout de roles et de fonctionnalités - 0 X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs WIN-VVAGLS3P92N

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles Description

[] Accés 3 distance Le serveur DHCP (Dynamic Host

[] Attestation d'intégrité de I'appareil Configuration Protocol) vous permet

] Contréleur de réseau de configurer, gérer et fournir de

[] Hyper-v maniére centralisée des adresses IP
[] Serveur de télécopie temporaires et des informations
Serveur DHCP connexes aux ordinateurs clients.

[] Serveur DNS

[] Serveur Web (11S)

[] Service Guardian héte

[] Services AD DS

[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau 3 distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratéqie et d'accés réseau

< Précédent] | Suivant > wstaller

Sélectionner le role DHCP : Dans la liste des roles, cochez la case "Serveur
DHCP" et cliquez sur "Suivant".

Confirmer l'installation des fonctionnalités supplémentaires : Si des
fonctionnalités supplémentaires sont nécessaires pour DHCP, cliquez sur
"Ajouter des fonctionnalités".

Résumé de l'installation : Examinez les informations récapitulatives et cliquez
sur "Installer" pour démarrer le processus d'installation.

Installation en cours : Attendez que l'installation soit terminée. Vous pouvez
suivre la progression de l'installation sur la page.



10. Installation réussie : Une fois l'installation terminée, cliquez sur "Fermer" pour
quitter l'assistant.

Z

E;; Assistant Ajout de roles et de fonctionnalités

Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité
_

- O

SERVEUR DE DESTINATION
WIN-VVAGL53P92N

3PG2N

Configuration requise. Installation réussie sur WIN-VVAGL53P92N.

X

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la céﬁ?iggrraﬁlén DHC3 o
Outils d’administration de serveur distant

Outils d’administration de roles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
B leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Fichier Action Affichage 7

G E

DHCP

@ DHcp

4§ seveoreinfoloc

gﬂ] Ajouter une étendue

=

b [

Afficher les statistiques...

«

Nouvelle étendue de multidiffusion...

Nouvelle étendue...

Configurer un basculement...

Répliquer les étendues de basculement...
Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Définir les options prédéfinies...
Affichage

Actualiser

Propriétés

Aide

< IP assignées aux ordinateurs demandant
ez créer et configurer une étendue pour
nées.

liguez sur Nouvelle étendue dans le

tion d'un serveur DHCP, voir I'aide en

Créer une

reruUE

- a -
Actions
1Pv4 -
Autres actions »

Maintenant il faut définir les étendues, on ne va pas inclure dans 'étendue les adresses
de début pour les réserver a d’autre potentielle serveur, pour ne pas inclure 'adresse de
réseau et pour ne pas inclure U'adresse du serveur DHCP ! Ne pas les inclure dans
’étendue vas nous éviter de devoir faire des exclusions et donc nous faire gagner du
temps. Dans 'étendue on ne prend pas aussi les adresses fin pour les réserver a des




potentielles routeurs et pour ne pas inclure 'adresse de broadcast.

Assistant Nouvelle étendue

Plage d'adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

- Paramétres de configuration pour serveur DHCP -
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de
i .158.100.140

Adresse IP de fin : I“':')2 . 168 . 100 . 230

Paramétres de configuration qui se propagent au client DHCP.

Longueur : I 25 _%I

Masquede — |255.255.255. 128
sousTeseau -

<Pt i

Ensuite on définit la durée du bail :

Assistant Nouvelle étendue

s

Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
|P de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'acces a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d’ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée & :

Jours : Heures: Minutes :

[ [ o

< Précédent Suivant > Annuler



C’est bon le serveur DHCP sur windows Server est fonctionnel , on vas le tester sur la
machine Debian pour voir toutes les étapes :

nsortium DHC
Internet

Onvoit ici que le serveur DHCP a rempli sa fonction et a attribuer une adresse IP et le
masque de sous réseau a la machine Debian. On peut aussi regarder directement dans
les enregistrement du serveur DHCP :

Adresse IP du client  Nom Expiration du bail Type ID unique
15§ 192.168.100.140 Win10A 07/03/2024 11:59:33 DHCP 080027a09...
1% 192.168.100.141 IBsrvlil2 07/03/2024 11:49:30 DHCP 27ae72480...

Ici on voit bien que les deux machines dans le réseau du serveur DHCP on bien regu une
adresse IP et un masque de la part du serveur DHCP.

Et dans regardant les trames sur WireShark on voit tout le processus DORA = Discover
Offer Request Acknowledge :

54 47.257970 1192.168.100.129 1255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @xcce742a
55 47.258250 2.0.0.0  255.255.255.255 DHCP 351 DHCP Request - Transaction ID @xcce742a
56 47.260622 192.168.100.129 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @xcce742a
57 47.295652 192.168.100.140 224.0.0.22 IGMPV3 54 Membership Report / Join group 224.0.8.251 for any

58 47.309982 192.168.100.140 224.0.0.22 IGMPV3 54 Membership Report / Join group 224.0.0.252 for any

>

Frame 54: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{45BF8BF4-FD@9-48F1-8F96-7C6A29AC;
Ethernet II, Src: PcsCompu_88:21:5d (@8:00:27:88:21:5d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Internet Protocol Version 4, Src: 192.168.100.129, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 67, Dst Port: 68

Dynamic Host Configuration Protocol (Offer)

Serveur DHCP Linux :

Installation de DHCP :

D'abord, pour avoir un serveur DHCP, il faut installer le service !



“aptinstallisc-dhcp-server”

Sur Debian, ily a une petite spécificité, il faut indiquer dans /etc/default/isc-dhcp-
server sur quelles interfaces va écouter le service DHCP.

«nano /etc/default/isc-dhcp-server »
On décommente la troisieme ligne et on indique Uinterface.

GNU nano 5.4 setcsdefault/isc-dhcp-server ok

DHCP [." w4 ;EZ ONF=/etc/dhcp/dhcpd. conf

Ensuite on modifie le fichier de configuration pour déclarer le réseau ety mettre

’étendue, on peut aussi définir le bail.
root@IBsrvlil?: /etc/dhcp# nano dhopd.conf_

Dans la capture ci-dessous on définit dans la premiére ligne le réseau ou le serveur
DHCP va attribuer les adresses IP et la plage d’adresse est défini dans range on met
exactement la méme étendue que dans le serveur DHCP sur Windows server qui a bien
évidemment été désactiver.

3.100.128 netmask 255.255.255. 128

08,100,140 192

Routeur Linux et relais DHCP :

Nous avons notre serveur DHCP qui peut attribuer des adresses IP sur son réseau mais
nous voulons qu’il attribue des adresses IP sur un autre réseau, et pour faire cela il nous
faut un relais DHCP et on vas utiliser le routeur.



Tout d’abord pour faire en sorte que notre linux Debian soit un routeur il faut sur virtual
Box utilisés deux cartes réseaux physiques une en acces interne pour le réseau local, la
deuxieme carte en mode pont et directement branché a la machine physique contenant
les deux machines virtuel debian et windows. C’est écrit LinuxClient mais c’est bien le
routeur.

(23 LinuxClient - Paramétres — O X

. @ Général Réseau
Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
B ~richage Activer linterface réseau

Mode d'accés réseau : |Réseau interne ~
" Stockage

Name: |NAT1 w

Son
P Advanced

Réseau

Ports séries
USB
Dossiers partagés

Interface utilisateur

ADO® Y E<I

] [k



{22 LinuxClient - Paramétres - a

Général Réseau
Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4

Affichage Activer linterface réseau

Mode d'accés réseau : | Acceés par pont v

&

Stockage
Name: Realtek PCle GbE Family Controller v
Son

[ Advanced
Réseau
Ports séries
use

Dossiers partagés

Interface utilisateur

ADSPEGeOEE @

i | [ e

Le windows 10 qui sera le client est configuré sur Virtual box en mode accés par pont
pour pouvoir communiquer avec le routeur et relais DHCP.



Relais DHCP:

ILfaut tout d’abord installer le service qui permet de faire relais DHCP,

« Apt install isc-dhcp-relay »
Pendant Uinstallation une interface graphique va apparaitre et il faut préciser 'adresse IP du

serveur DHCP :

@)

1 DHCP Relay |
Veuillez indiquer le nom ou 1'adresse IP d'au moins un serveur DHCP auguel faire suivre les
reguétes DHCP et BOOTP.

Vous pouvez indiguer plus d'un serveur. Séparez les noms (ou les adresses IP) des serveurs
par un espace.

Serveurs DHCP auxguels faire suivre les requétes de relais DHCP :

192.168.100.129

<Ok>

Ensuite il faut retourner sur le serveur dhcp pour rajouter le routeur et son adresse de

diffusion dans U'étendue :

aption br

11



Routeur:

Pour configurer la machine debian en mode routeur il suffit de decommenter cette ligne
dans le fichier de conf /etc/sysctl.conf :
«nano /etc/sysctl.conf »

/etc/sysctl.conf

GNU nano S.4

net.ipvd. ip_forward=1

Comme nous avons deux cartes réseaux il faut en configurer une pour chaque réseaux

GNU nano 5.4 (etc/netmurk/interfaces *

auto 1o
iface lo inet loopback

Test routeur, relais DHCP et DHCP sur Debian:



Tout d’abord on test le serveur DHCP sur un client Debian sur le méme réseau :
| "} ifup ensis
ortium DHCP Client 4.4.3-P1
Internet Systems Consortium.

oftwaresdhcps

DHCPDISCOVER on ens o5, 2! S port 67 interva
DHCPOFFER of R . ;
DHCPREQUEST f 1¢ o an en 5.255.255. 255 port 67

Onvoitici que le serveur DHCP sur l'adresse 192.168.100.130 donne une adresse au
clienten 192.168.100.140 qui est la premiere adresse de l’étendue. Ensuite nous allons
tester si le routeur et le relais DHCP fonctionne en testant avec un client qui n’est pas
dans le méme réseau que le serveur DHCP :

ot@bebianClient:™#® ifup ensls
isortium DHCP Client 4.4.3-P1
! i tium.

it twaresdhcps

Onvoitici que le client recoit une réponse du routeur (192.168.100.126) donc du relais
DHCP qui lui donne comme adresse 192.168.100.10 qui est bien 'adresse défini dans la
deuxieme étendue du serveur DHCP.

Tolérance de panne DHCP :

Pour effectuer de la tolérance de panne il suffit de decommenter cette ligne dans le
fichier de configuration du serveur DHCP maitre et rajouter les lignes si-dessous :

p/ thoritative;

13



# Paramétrage du failover du DHCP Master

failoverpeer "test" {

primary , # Déclare ce serveur comme master.
address 192.168.100.130 ; # Adresse du serveur master.
port520 ; # Port d'écoute du serveur master.
peeraddress 192.168.100.131 ; # Adresse du serveur slave.
peerport520 ; # Portd'écoute du serveur slave.
max-response-delay 60 ; # Temps de non réponse du slave.
max-unacked-updates 10 ;

meclt 3600 N

split 128  ; # Répartition des plages d'adresses.

load balance max seconds 3;

plthoritative;
ilo e test''d

}Dad balance max seconds 3;

La directive « SPLIT » est également présente dans la configuration du service DHCP en
mode « failover » tout comme la directive MCLT. Elle permet de « splitter » c'est-a-dire
de diviser la plage d’adresses IP disponible en deux parties, afin de répartir la charge sur
les deux serveurs.

Lorsque cette directive a la valeur « 128 », on part sur une répartition 50%/50%, c’est-a-
dire que chaque serveur gere 50% de la plage d’adresses disponible.

MCLT = Cette directive qui signifie « Max Client Lead Time » et qui est présente lors de

la configuration du service DHCP en mode « failover » correspond au temps maximum,
pendant lequel le serveur peer peut renouveler des requétes apres avoir perdu contact
avec son partenaire.

# Paramétrage du failover du DHCP Slave
failoverpeer "test” {

14



secondary ; # Déclare ce serveur comme slave.

address 192.168.100.131 ; # Adresse du serveur slave.

port520 ; # Port d'écoute du serveur slave.

peeraddress 192.168.100.130 ; # Adresse du serveur master.

peer port 520 , # Port d'écoute du serveur master.

max-response-delay 60 ; # Temps de non réponse en secondes.
max-unacked-updates 10 ; # Nombre de mises a jour avant de déclarer le pair en
échec

load balance max seconds 3; # Durée max avant de decharger la requéte vers le pair

2.168. 188, 131;

A noter gu’il est important que les deux serveurs est exactement la méme date, heure et
seconde, pour configurer cela on peut faire la commande date ou utiliser le protocole
NTP .

Test tolérance de panne DHCP :

Nous allons tester notre tolérance de panne et surtout regarder si les deux serveurs sont
bien lié pour regarder ceci il suffit de consulter les derniers logs et pour faire cela on

15



peut utiliser la commande « systemctl status isc-dhcp-server » :

min left

On voit au début que la liaison a échoué et qu’ensuite cela a marcher leur mode de
communication est passer de normal a interrompu et ensuite il est repassé de
interrompu a normal, le load balancing marche et a la fin on nous précise que les deux
serveurs fonctionne normalement les logs du serveur esclave sont similaires :

mmunicatio interrupted to norma
narma 1

I move from normal to communications-interrupted

On voit sur les logs du serveur esclave que les communications entre les serveurs est
passé de normal a interrompu, le serveur esclave attribue donc maintenant les adresses
IP aux machines sur le méme réseau.

16



Serveur DNS Linux :

Nous allons mettre en place un serveur DNS linux pour faire de la résolution de nom, on
peut d’ailleurs faire de la résolution de nom dans le fichier hosts comme ceci :

)] # This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

B # be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.
oca 0stT 1pb-loopbac g #
# Additionally, comments (such as these) may be inserted on individual
14 lines or following the machine name denoted by a '#' symbol.
v
# For example:

1082.54.94.97 rhino.acme.com # source server
38.25.63.1@ X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.@.0.1 localhost

Q# il localhost

192.168.100.130 mvw.tp.f'r‘

Comme on peut le voir la syntaxe est la méme on donne une adresse IP qui correspond
aunnom.

A gauche le fichier est situé dans /etc/hosts et sur windows :

» CePC » Disquelocal (C) » Windows » System32 » drivers » etc

e Mom - Madifié le Type Taille
| hosts Fichier 2 Ko
E hosts Fichier iCalendar 1 Ko
| Imhosts.sam Fichier SAM 4 Ko
| networks Fichier 1 Ko
ts | protocol Fichier 2Ko
| services Fichier 18 Ko

Et c’est aussi le fichier hosts.

Pour la prochaine etape nous n’avons pas besoin de faire cela nous allons utilisé le
serveur DNS.

Installation et configuration :

Tout d’abord pour installer un serveur DNS sur Debian nous allons installer bind9 en
faisant cette commande « aptinstall bind9 ». Une fois installé nous devons indiqué a la
machine ou est le serveur DNS et pour faire ceci nous devons modifier le fichier

17



resolv.conf en mettant notre serveur dns et son adresse IP :
GNU nano 5:4

resoly. conf

Une fois ceci fait on peut commencer a configurer le serveur DNS, pour faire cela nous
allons aller dans le fichier de configuration named.conf.default-zones situé dans

« fete/bind/named.conf.default-zones ». Dans ce fichier nous allons rajouter une zone
de recherche direct et indirect :

Zone recherche direct = un nom égale une adresse IP

Shindstest . zoned";

in-addr.arpa"

hiﬂdﬁtezt.znﬂei”;

PS = ne pas oublier le point-virgule apres
'accolade !

Nous allons maintenant créer les deux fichiers, pour simplifier la chose nous allons copier un fichier
de configuration déja existant :

root@IBsrylilZ:setcshindd cp db.@ test.zoned

Et maintenant voici la configuration de la zone de recherche direct :

GMU nanao 7.2 test.zoned

. BIND rev

$TTL
]

tive Cache TTL

IBsrwlilZ.tp.fr.

La deuxieme ligne en résumé, spécifie que le serveur principal (maitre) pour la zone
"tp.fr" est "IBsrvli12.tp.fr." et que l'adresse e-mail du responsable de la zone est
"root.tp.fr.". C'est un enregistrement SOA qui établit l'autorité sur la zone. IBsrvli12
correspond au nom de la machine ou est situé le serveur DNS.

18



Ensuite la troisieme ligne en partant de la fin permet d’indiquer un enregistrement NS :
NS : C'est le type d'enregistrement, qui signifie "Name Server".

IBsrvli12.tp.fr. : C'est le nom du serveur de noms (Name Server) pour cette zone. Dans
cet exemple, le serveur de noms pour la zone "tp.fr" est "IBsrvli12.tp.fr.".

Les deux autres lignes permettent de faire un enregistrement A qui associe un nom de
domaine a une adresse IPV4.

Configurons maintenant la zone indirecte nous allons encore copié un fichier de
configuration déja établit pour configurer notre zone :

root@IBsrelil?: fetcshind® cp db.d test.zoneld

Maintenant voici la configuration de la zone indirect :

GMU nano 7.2 test.zZonel

: BIND rew data file for "this host on this network"

$TTL

@ . S0A IBsrvlilZ. test.fr. botest.fr.
1 .

e Cache TTL

Ici on met uniquement Uenregistrement PTR (pointeur) qui vas permettre d’associer un
nom de domaine a une adresse IP.

Test DNS:

Nous allons maintenant tester notre serveur DNS en utilisant nslookup :

Ne pas oublier que pour le faire sur windows il faut mettre Uadresse IP du serveur DNS

créer ici:
) Obtenir les adresses des serveurs DNS automatiquement

() Utiliser I'adresse de serveur DNS suivante :
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slookup IBsrvwlil2.tp.fr

Jhindd ns .
. in-addr.arpa hame =

On voit sur ces captures que les deux recherche direct et inversé sont opérationnelles.

On peut aussi le voir grace a WireShark :

1 8.6600860 192.168.168.158 192.168.168.136 DNS 88 Standard query @x8@81 PTR 138.168.168.192.in-addr.arpa

2 9.001000 192.168.100.130 192.168.160.150 DNS 117 Standard query response @x@@el PTR 136.168@.168.192.in-addr.arpa PTR IBsrvlil2.tp.fr
3 8.881367 192.168.188.158 192.165.188.138 DS 88 S5tandard query @x8@82 PTR 130.188.168.192.in-addr.arpa

4 B.8092245 192.168.160.138 192.168.168.158 DNS 117 Standard query response @x8@62 PTR 138.188.168.192.in-addr.arpa PTR IBsrvlil2.tp.fr
9 26.850243 192.168.168. 150 192.168.160. 130 DNS 88 Standard query @x@@@l PTR 13@.188.168.192.in-addr.arpa

1@ 26.851566 192.168.100.130 192.168.160.150 DNS 117 Standard query response @x@@el PTR 136.108@.168.192.in-addr.arpa PTR IBsrvlil2.tp.fr
11 26.851988 192.168.168.158 192.165.188.138 DS 75 Standard query @x8@e2 A IBsrvlil2.tp.fr

12 26.852673 192.168.168.130 192.168.168.150 DNS 91 Standard query response @x@@82 A IBsrv1il2.tp.fr A 192.168.108.130

13 26.853162 192.168.168. 150 192.168.168. 130 DNS 75 Standard query @x@ee3 AAAA IBsrvlil2.tp.fr

14 26.853864 192.168.160.138 192.168.160.158 DNS 116 Standard query response @x8883 AAAA IBsrvlil2.tp.fr SOA IBsrvlil2.tp.fr

Internet Protocol Version 4, Src: 192.168.198.138, Dst: 192.168.1686.158
User Datagram Protocol, Src Port: 53, Dst Port: 58682

Ici on voit les requétes DNS et les réponses DNS.

Tolérance de panne serveur DNS :

Nous allons mettre en place un deuxieme serveur DNS au cas ou le premier soit hors
service. Pour faire cela il faut tout d’abord sur le premier serveur DNS (Serveur maitre)
aller dans le fichier named.conf.default-zones situé dans

« fete/bind/named.conf.default-zones » comme vu précédemment et mettre ceci :
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zone test.fr
type m
file "

allow

also

Ici on précise l'adresse du serveur esclave et on autorise le transfert d’enregistrement
DNS et les logs du serveur maitre au serveur esclave.

Ensuite sur le serveur esclave il suffit d’aller dans named.conf.default-zones et de
mettre ses paramétres :

zone

On précise ici 'adresse IP du serveur maitre, on définit son type en slave et nous n’avons
pas besoin de préciser de chemin de fichier il suffit juste de donner un nom au fichier
qui contiendra les enregistrement DNS du serveur maitre, il créera automatiquement le

Test tolérance de panne DNS :

Tout d’abord nous devons configurer le client comme ceci :

GMNU nang 7.2
r

setcsresoly.conf

ul
h te

ILa le serveur DNS principale et 'esclave en DNS auxiliaire.
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Nous allons tester si le serveur esclave est fonctionnel, pour faire ceci on désactive le

serveur maitre et on regarde si le serveur esclave prend bien le relais :

Psocommunica T B : . Llaa, 136853 connection refus
1o commun i | rror 1 3d: connection refu
13 communicatio : 5,166, 1364853 connection refusec

connection refu
connection refu
connection refu

Ici nous voyons que le serveur maitre est fonctionnel, ensuite on le désactive et on refait
un nslookup, qui échoue au départ et ensuite marche avec 'adresse IP du serveur
esclave.

On peut regarder dans le fichier test.zoned créer dans var/cache/bind :

t

. zaned

: 46 Al

C’est illisible mais on voit que le fichier a bien été créer et a bien récupérer les
enregistrements DNS du serveur maitre.
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